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INTRODUCCION

CONSTRUCTORA BERLIN S.A.S., dando cumplimiento a los articulos 15 y 20 de
la Constitucion Politica de Colombia, a la Ley Estatutaria 1581 de 2012, sus
Decretos Reglamentarios y el desarrollo jurisprudencial dado por la Corte
Constitucional, garantiza de forma integral la proteccion y el ejercicio del derecho
fundamental de Habeas Data a todos los titulares de datos personales con los
cuales tenga relacion, sea como responsable o sea como encargada de su
tratamiento, segun corresponda.

Este documento contiene el manual de politicas y procedimientos para la proteccion
de datos personales, aplicable a todas las bases de datos personales que tengan
relacion con la empresa y con terceros, en los términos que determina la Ley.
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CONSTRUCTORA BERLIN S.A.S. lleva a cabo el tratamiento y la administracion
de datos de naturaleza publica y privada; las bases de datos referentes a datos
personales se encuentran sujetas a todas y cada una de las obligaciones que
dispone la Ley 1581 de 2012, sus Decretos Reglamentarios y demas normas en
materia de Proteccion de Datos Personales.

CONSTRUCTORA BERLIN S.A.S. ha dispuesto como canal de atencién para
cualquier asunto relacionado con la proteccion de datos personales: correo
electronico tramites@constructoraberlin.com, Calle 64A # 21-50 Oficina 1701 de
Manizales, y teléfono 3228567660 - 3102822657 .

FUNDAMENTO LEGAL

Este manual tiene como finalidad regular los procedimientos de recoleccion,
manejo y tratamiento de los datos de caracter personal que realiza
CONSTRUCTORA BERLIN S.A.S, a fin de garantizar y proteger el derecho
fundamental de habeas data en el marco de lo establecido en la Ley.1581 de
2012, la cual sefiala el deber de "adoptar un manual interno de politicas vy
procedimientos para garantizar el adecuado cumplimiento de la presente ley y
en especial, para la atencion de consultas y reclamos”; y de acuerdo con los
establecido en el Decreto 1377 de 2013.

GLOSARIO

De conformidad con la Ley 1581 de 2012 y el Decreto 1377 de 2013, para los
efectos del presente manual se deben tener en cuenta las siguientes
definiciones:

e Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a
las mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.

e Autorizacion: Consentimiento previo, expreso e informado del titular
para llevar a cabo el tratamiento de datos personales, la cual debera
ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior.

e Base de Datos: Conjunto organizado de datos personales que sea
objeto de Tratamiento.



RgBERLIN

e Base de Datos Automatizada: Es el conjunto organizado de datos de
caracter personal que son creados, tratados y/o almacenados a través
de programas de ordenador o software.

o Base de Datos no Automatizada: Es el conjunto organizado de datos
de caracter personal que son creados, tratados y/o almacenados de
forma manual, con ausencia de programas de ordenador o software.

e Canales para ejercer derechos: Medios de recepcidon y atencion de
peticiones, consultas y reclamos que el responsable y/o el Encargado del
Tratamiento ponen a disposicidon de los Titulares para que ejerzan sus
derechos.

e Dato Personal: Es cualquier dato y/o informacion que identifique a una
persona fisica o la haga identificable. Pueden ser datos numéricos,
alfabéticos, graficos, visuales, auditivos o de cualquier otro tipo.

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

o Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector o grupo de personas, como el dato financiero y crediticio
de actividad comercial o de servicios.

e Dato sensible: Son aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

e Dato biométrico: Son los rasgos biolégicos o fisicos que permiten identificar
a una persona como Unica frente al resto de la poblacién; son datos



%

BERLIN

CONSTRUCTORA

biométricos entre otros, la huella dactilar, los rasgos faciales, el patron del iris
del ojo y el tono o timbre de voz. CONSTRUCTORA BERLIN S.A.S. los
utiliza para control de acceso a instalaciones y obras a través del software
BITAKORA.

Encargado del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento
de datos personales por cuenta del Responsable del Tratamiento.

Formas de Tratamiento: Los datos personales contenidos en bases de
datos podran ser tratados de manera automatizada o manual. Son bases de
datos manuales los archivos cuya informacion se encuentra organizada y
almacenada de manera fisica, y bases de datos automatizadas aquellas que
se almacenan y administran con la ayuda de herramientas informaticas.

Habeas Data: Derecho fundamental de toda persona para conocer,
actualizar, rectificar y/o cancelar la informaciéon y Dato personal que de
ella se hayan recolectado y/o se traten en bases de datos publicas o
privadas, conforme lo dispuesto en la ley y demas normatividad
aplicable.

Oficial de protecciéon de datos (OPD): Es la persona designada por
CONSTRUCTORA BERLIN S.A.S. para velar por la implementacion efectiva
de las politicas de proteccion de datos personales, dar tramite a las
solicitudes de los titulares y ejercer las demas funciones asignadas en el
presente manual, en cumplimiento del Decreto 1074 de 2015.

Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia de Datos Personales: La transferencia de datos tiene lugar
cuando el Responsable y/o Encargado del Tratamiento de datos
personales, ubicado en 'Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento
y se encuentra dentro o fuera del pais.

Transmision de Datos Personales: La transmision de datos personales
por su parte implica la comunicacién de los mismos dentro o fuera del
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territorio de la Republica de Colombia y tiene por objeto la realizacion de
un tratamiento por el Encargado por cuenta del Responsable.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion
O supresion.

¢ Violaciéon de Datos personales: Es el delito creado por la Ley 1273 de
2009, contenido en el articulo 269 F del Cdodigo Penal Colombiano. La
conducta punible es la siguiente: "El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee codigos personales, Datos Personales contenidos en base de
datos, archivos, bases de datos o medios semejantes, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes

OBJETO

El presente Manual Interno de Politicas y Procedimientos para la Proteccion de
Datos Personales tiene como finalidad adoptar y establecer las reglas aplicables
con relacion a la recoleccion, manejo y tratamiento de los datos de caracter personal
que realiza CONSTRUCTORA BERLIN S.A.S en desarrollo de su objeto social,
bien sea en calidad de Responsable y/o Encargado del tratamiento.

DESTINATARIOS

El presente Manual Interno de Politicas y Procedimientos para la Proteccién de
Datos Personales se aplicara y consecuentemente impone el deber de
cumplimiento a las siguientes personas:

e Representantes Legales y/o miembros de la Junta Directiva de la
Constructora Berlin S.A.S.

e Personalinterno de la Constructora Berlin S.A.S que custodien y traten bases
de Datos Personales

e Contratistas y personas naturales o juridicas que presten sus servicios a
Constructora Berlin S.A.S bajo cualquier tipo de modalidad contractual, en
virtud de la cual se realice cualquier tratamiento de Datos Personales

e Los revisores fiscales que realicen cualquier tratamiento de Datos
Personales

e Personas publicas y privadas en condicién de titulares de los Datos
Personales

e Las demas personas que establezca la Ley.
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PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El manejo y Tratamiento de datos personales en CONSTRUCTORA BERLIN S.A.S.
esta enmarcado dentro de los siguientes principios establecidos en el articulo 4 de
la Ley 1581 de 2012:

Principio de acceso y circulacion restringida

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente politica, de la Ley y la Constitucion.
En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas por la ley.

El acceso y circulacion sera restringido acorde con la naturaleza del dato y con las
autorizaciones dadas por el Titular o las demas personas previstas en la Ley. Los
datos personales, excepto aquellos de naturaleza publica, no podran estar
disponibles en internet u otros medios de divulgacion o comunicacion masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento
restringido a los Titulares o terceros autorizados.

CONSTRUCTORA BERLIN S.A.S. implementa controles de acceso a sus sistemas
de informacion para garantizar que unicamente el personal autorizado pueda
acceder a los datos personales que corresponden a su area y funcion. Cualquier
acceso adicional a la informacién debera ser expresamente solicitado y autorizado
por el area responsable de la base de datos o por el/la Director(a) de Desarrollo
Humano y Organizacional, segun corresponda.

Principio de confidencialidad

Todas las personas que intervengan en el Tratamiento de datos personales, cuando
esos datos no tengan la naturaleza de publicos, estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de
las labores que comprende el Tratamiento, pudiendo sélo suministrar 0 comunicar
los datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la Ley y en los términos de la misma.

Todas las personas vinculadas con CONSTRUCTORA BERLIN S.A.S. estan
obligadas a conservar y mantener de manera estrictamente confidencial y no revelar
a terceros la informacion personal, financiera, técnica, comercial o de cualquier otro
tipo a la que accedan o les sea suministrada en la ejecucién de sus funciones.

Todas las personas que trabajen actualmente con CONSTRUCTORA BERLIN
S.A.S., o sean vinculadas a futuro, deberan suscribir un acuerdo de confidencialidad
adicional al contrato laboral o al contrato de prestacion de servicios,
comprometiéndose a salvaguardar y mantener la confidencialidad de la informacién
y de los datos personales a los que lleguen a tener conocimiento y acceso. La
obligacién de confidencialidad persistira en forma indefinida inclusive después de
finalizada su relacion con la empresa.
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Principio de finalidad

El Tratamiento de datos personales que realiza CONSTRUCTORA BERLIN S.A.S.
obedece a una finalidad legitima de conformidad con la Constitucion y la Ley,
finalidad que se suscribe a la identificacion de sus titulares, asi como para
desarrollar su actividad econdmica, la cual es informada al Titular.

Los datos personales recolectados por CONSTRUCTORA BERLIN S.A.S. no
podran ser utilizados para finalidades distintas a las informadas al momento de
obtener la autorizacion del titular. Cuando se pretenda utilizar los datos para una
finalidad diferente a la inicialmente autorizada, se debera obtener una nueva
autorizacion expresa del Titular.

Principio de legalidad

El Tratamiento de datos personales realizado por CONSTRUCTORA BERLIN
S.A.S. se realiza dentro del marco legal vigente y del alcance de las autorizaciones
otorgadas por el titular del dato. El Tratamiento a que se refiere la Ley 1581 de 2012
es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

Principio de libertad

El Tratamiento de datos personales sélo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin la previa autorizacién del Titular, o en ausencia de
mandato legal o judicial que releve el consentimiento.

CONSTRUCTORA BERLIN S.A.S. debera contar con el consentimiento previo,
expreso e informado del Titular para tratar sus datos personales. En todo caso,
CONSTRUCTORA BERLIN S.A.S. podra tratar y ceder los datos personales que
se encuentren almacenados en sus bases de datos, sin el previo consentimiento del
titular, siempre y cuando sean datos publicos.

Principio de seguridad

CONSTRUCTORA BERLIN S.A.S., como Responsable y/o Encargado del
Tratamiento de datos de caracter personal, proporcionara las medidas técnicas,
humanas y administrativas necesarias para dar seguridad a los registros de datos
personales, evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado
o fraudulento.

Las medidas de seguridad adoptadas por CONSTRUCTORA BERLIN S.A.S.
incluyen: controles de acceso fisico y digital, acuerdos de confidencialidad suscritos
por el personal, dispositivos UTM (Unified Threat Management) para proteccion de
la red, servidores con proteccion fisica y I6gica a cargo de los encargados externos,
y procedimientos para la gestidén de incidentes de seguridad. El detalle de estas
medidas se encuentra en el capitulo de Almacenamiento y Medidas de Seguridad
del presente manual.
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Principio de transparencia

CONSTRUCTORA BERLIN S.A.S. garantiza a los titulares de datos personales que
podran obtener en cualquier momento, gratuitamente y sin restricciones,
informacion respecto a los datos personales que les conciernan y que estén
almacenados en sus bases de datos, dentro de los parametros legales.

Para garantizar este principioo, CONSTRUCTORA BERLIN S.A.S. mantiene
habilitados en todo momento los canales de comunicacion indicados en el presente
manual para que los titulares puedan formular consultas sobre el Tratamiento de
sus datos personales, sin que ello implique costo alguno para el titular.

Principio de veracidad o calidad

CONSTRUCTORA BERLIN S.A.S. garantiza que la informacion contenida en las
bases de datos sujetas a Tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

La veracidad y calidad de los datos personales que hayan sido capturados por
medio de los registros publicos es garantizada por cada uno de los titulares de la
misma. CONSTRUCTORA BERLIN S.A.S. actualizara y rectificara la informacion
de manera oportuna cada vez que los titulares reporten novedades o solicitudes de
correccion.

TRATAMIENTO DE DATOS PERSONALES

Tratamiento de datos publicos

CONSTRUCTORA BERLIN S.A.S. tratara los datos publicos de los titulares de
conformidad con la finalidad para la cual fue capturada dicha informacion, tomando
las medidas necesarias que garanticen el cumplimiento de los principios y
obligaciones legales respectivas.

Tratamiento de datos sensibles

CONSTRUCTORA BERLIN S.A.S. solo tratara datos personales sensibles en
aquellos casos que sea estrictamente necesario, para lo cual solicitara la
autorizacion previa y expresa al titular del dato y le informara la finalidad especifica
del Tratamiento.

CONSTRUCTORA BERLIN S.A.S. utiliza y trata datos de naturaleza sensible
unicamente cuando:

1. El Tratamiento haya sido autorizado expresamente por el Titular de los datos
sensibles, salvo en los casos que por ley no se requiera el otorgamiento de dicha
autorizacion.

10
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2. El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar la autorizacion.

3. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

4. El Tratamiento tenga una finalidad histérica, estadistica o cientifica, siempre y
cuando se adopten las medidas conducentes a la supresién de identidad de los
Titulares o el dato esté disociado, de tal forma que no sea posible identificar a la
persona titular.

En adicién a lo anterior, CONSTRUCTORA BERLIN S.A.S. cumple con las
siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales
datos objeto de Tratamiento son de caracter sensible y la finalidad del Tratamiento,
y obtener el consentimiento expreso.

3. No condicionar ninguna actividad a que el titular suministre datos personales
sensibles, salvo que exista una causa legal o contractual para hacerlo.

Tratamiento de datos de ninos, ninas y adolescentes

CONSTRUCTORA BERLIN S.A.S. solo tratara datos personales de menores de
edad cuando sea necesario para el cumplimiento de obligaciones legales derivadas
de la relacion laboral con sus empleados, o para el desarrollo de actividades de
bienestar corporativo. ElI Tratamiento de este tipo de datos se realizara de
conformidad con la ley, siempre y cuando se cumplan los siguientes parametros y
requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, CONSTRUCTORA BERLIN S.A.S. exigira al
representante legal o tutor del niflo, nina o adolescente la autorizacion previa y
expresa para el Tratamiento de sus datos. Dicha autorizacién sera valorada
teniendo en cuenta la madurez, autonomia y capacidad del menor para entender el
asunto, tal como lo indica la Ley.

Los casos en que CONSTRUCTORA BERLIN S.A.S. trata datos de menores de
edad son los siguientes:

a) Afiliacién al sistema de seguridad social: Para la afiliacién de los beneficiarios de
sus empleados a entidades de salud (EPS), cajas de compensacion familiar y
fondos de pensiones (AFP), la empresa puede recopilar documentos del menor
tales como registro civil, tarjeta de identidad o fotocopia del documento de identidad
segun la edad. Esta informacion se usara exclusivamente para los tramites de
afiliacion y seguridad social y no podra ser utilizada para ninguna otra finalidad.
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b) Actividades de bienestar corporativo: Para actividades como Halloween, dia de
la familia, eventos de integracion u otros eventos corporativos en los que se requiera
informacion de los hijos de los empleados, solo se recopilaran los datos
estrictamente necesarios para la actividad (nombre y edad). EI empleado en su
calidad de representante legal debera otorgar autorizacion expresa.

CONSTRUCTORA BERLIN S.A.S. y cualquier persona involucrada en el
Tratamiento de los datos personales de nifios, nifias y adolescentes velaran por el
uso adecuado de los mismos y daran cumplimiento al régimen legal respectivo.

CLASIFICACION DE LAS BASES DE DATOS

CONSTRUCTORA BERLIN S.A.S. ha clasificado sus bases de datos de la
siguiente manera:

Base de datos de Clientes

Corresponde a las bases de datos manuales y/o automatizadas que contienen datos
de personas naturales o juridicas con las cuales se mantiene o se ha mantenido un
vinculo contractual y/o comercial en el desarrollo del objeto social de
CONSTRUCTORA BERLIN S.A.S., incluyendo clientes potenciales que hayan
manifestado interés en los productos de la empresa.

Tratamiento: Recoleccion, almacenamiento, uso, circulacion, analisis y supresion.

Finalidades:
» Envio y recepcion de comunicaciones con fines comerciales y/o de atencion
al cliente.

* Proporcionar un efectivo servicio al cliente durante todas las etapas de la
relacion: precontractual, contractual y poscontractual.

* Informar sobre cambios en los productos y servicios de la empresa.
* Implementar programas de fidelizacion.

» Evaluar la calidad de los productos y servicios ofrecidos.

* Realizar encuestas de satisfaccion y cierre de casos.

* Agendar visitas evaluativas a proyectos inmobiliarios.

* Documentar el proceso de venta de inmuebles: promesa de compraventa,
contrato de compraventa, escritura publica y demas documentos
relacionados.

« Tramitar garantias y postventas originadas en la compraventa de inmuebles
construidos o comercializados por la empresa.

» Realizar acciones de conocimiento del perfil crediticio del cliente con el fin de
viabilizar la separacion de inmuebles y analizar alternativas de financiacion
aplicables.
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Conocer las preferencias y necesidades de los clientes y potenciales
compradores con el fin de disefiar y adecuar los productos a sus
requerimientos.

+ Dejar evidencia de la atencion de consultas, reclamos y llamadas, para contar
con la trazabilidad requerida para gestionarlas.

« Cumplir las obligaciones legales y contractuales relacionadas con el objeto
social de la empresa.

» Compartir los datos personales suministrados con entidades prestadoras de
servicios publicos del inmueble (energia, gas, acueducto) necesarias para el
cambio de suscriptor al momento de la entrega.

Base de datos de Proveedores y Contratistas

Son las bases de datos manuales y/o automatizadas que contienen datos de
titulares con quienes existe un vinculo contractual y/o comercial entre
CONSTRUCTORA BERLIN S.A.S. y el titular del dato, y cuyo Tratamiento tiene
como finalidad cumplir con las obligaciones contractuales y legales derivadas de
dicha relacion.

Tratamiento: Recoleccion, almacenamiento, uso, circulacion, analisis y supresion.

Finalidades:
* Administracion centralizada de la informacion de los proveedores y
contratistas.

« Contar con una base de datos actualizada de los proveedores con los cuales
existe relacion comercial.

» Controlar la documentacién para el registro de proveedores aptos para
realizar una actividad o ejecutar un suministro para la empresa.

» Gestion contable, fiscal y administrativa en relacion con la base de
proveedores.

» Verificar en listas de prevencion de lavado de activos y financiacion del
terrorismo (SARLAFT/SAGRILAFT) a través del sistema INFOLAFT SAS,
para identificar personas y/o empresas relacionadas en actividades ilicitas o
contrarias a las politicas internas de la empresa.

« Dar cumplimiento a las obligaciones legales y regulatorias vinculantes para
la empresa.

» Actividades relacionadas con el giro ordinario de los negocios de la
compaiia.

Base de datos de Gestion Humana

Son las bases de datos manuales y/o automatizadas que contienen datos de
titulares que se presentan como candidatos, se vinculan laboralmente con
CONSTRUCTORA BERLIN S.A.S., o son ex-trabajadores de la empresa. Para el
tratamiento de datos en esta base, la empresa utiliza el software BITAKORA
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(administrado por SINCOSOFT S.A.S.) y el sistema de ingreso ARHI (administrado
por GRUPO TSM INGENIERIA S.A.S.) para el control de acceso a obras.

Esta base de datos incorpora informacion privada, publica, datos sensibles y datos
de menores (beneficiarios de los empleados). ElI Tratamiento de los datos
personales para fines diferentes al cumplimiento de las obligaciones derivadas de
la relacion laboral requerira autorizacion previa del titular o su Representante Legal,
segin sea el caso. En ningin caso CONSTRUCTORA BERLIN S.A.S. dara
Tratamiento a los datos sensibles o de menores sin autorizacion previa.

Tratamiento: Recoleccion, almacenamiento, uso, circulacion, analisis y supresion.

Finalidades antes de la relaciéon de trabajo

» Efectuar el proceso de seleccion de una vacante, limitado a la participacion
en el mismo.

» Verificar la calidad y autenticidad de la informacion suministrada por el
candidato, incluyendo referencias laborales y académicas.

» Almacenar datos para ser usados en futuros procesos de seleccion, en
caso de que el candidato no resulte seleccionado en el proceso actual.

Finalidades durante la relacion de trabajo

* Administrar la relacion laboral: contratacién, ndémina, liquidacion de
prestaciones sociales y demas obligaciones derivadas del contrato de
trabajo.

* Gestionar la afiliacién del trabajador y sus beneficiarios al sistema de
seguridad social: salud (EPS), pensiones (AFP), riesgos laborales (ARL) y
caja de compensacion familiar.

» |dentificar al personal en las instalaciones y obras mediante el sistema de
ingreso y salida ARHI (GRUPO TSM INGENIERIA S.A.S.) y mediante
herramientas biométricas a través del software BITAKORA (huella dactilar),
con el fin de garantizar la seguridad de las personas y de los activos de la
empresa.

» Gestionar el tramite de incapacidades ante la EPS, reportar accidentes de
trabajo ante la ARL, y adelantar cualquier otro tramite necesario para el
cumplimiento de las exigencias en materia de seguridad y salud en el trabajo.

» Ejecutar programas de formacion, capacitacion y desarrollo de competencias
del personal.

» Desarrollar actividades de bienestar corporativo (Halloween, dia de la familia,
eventos de integracion u otros eventos corporativos). Para actividades donde
se requiera informacion de los hijos del empleado (nombre, edad), el
trabajador en su calidad de representante legal debera otorgar autorizacion
expresa.
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Tomar fotografias y videos en el marco de eventos corporativos, adoptando
las medidas que protejan el derecho a la dignidad y el principio de libertad de
quienes no deseen que su imagen sea capturada.

» Procurar la seguridad en el manejo de la informacion que corresponde tratar
a los funcionarios en desarrollo de sus funciones.

» Compartir datos de contacto con entidades vinculadas al Grupo Empresarial
al cual pertenece CONSTRUCTORA BERLIN S.A.S., con el fin de que los
empleados puedan acceder a los beneficios que se reportan al adquirir
productos o servicios provenientes de dichas empresas.

Finalidades después de finalizada la relacion de trabajo

+ Dar cumplimiento a la ley colombiana y las érdenes de autoridades judiciales
0 administrativas.

» Emitir certificaciones relativas a la relacion del titular del dato con la empresa.
* Fines estadisticos o historicos.

Base de datos de Beneficiarios de Empleados

Son las bases de datos que contienen datos personales de los beneficiarios de los
empleados de CONSTRUCTORA BERLIN S.A.S., necesarios para dar
cumplimiento a las obligaciones legales en materia de seguridad social.

Tratamiento: Recoleccidn, almacenamiento, uso y supresion.

Finalidades:

« Tramitar la afiliacion de los beneficiarios del empleado a entidades de salud
(EPS) y cajas de compensacion familiar, para lo cual se podran recopilar
documentos del menor: registro civil, tarjeta de identidad o fotocopia del
documento de identidad segun la edad.

* Reportar novedades de ingreso o retiro de beneficiarios ante las entidades
del sistema de seguridad social.

« Dar cumplimiento a las obligaciones legales derivadas de la relacion laboral
con el empleado.

En ningun caso los datos de los beneficiarios seran utilizados para fines distintos a
los aqui descritos, ni seran compartidos con terceros ajenos al tramite de seguridad
social sin la autorizacion expresa del representante legal del menor.

FINALIDAD DEL TRATAMIENTO

Sin perjuicio de lo establecido para cada tipo de base de datos personales que
maneja La Empresa, la finalidad de tratamiento de datos personales se sujetara a
lo dispuesto en este acapite. En consecuencia, el tratamiento de datos personales
realizados por CONSTRUCTORA BERLIN S.A.S. sera:
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Efectuar las gestiones pertinentes para el desarrollo del objeto social de la
compania en lo que tiene que ver con el cumplimiento del objeto del contrato
celebrado con el Titular de la informacion.

Realizar invitaciones a eventos y ofrecer nuevos productos y servicios
Gestionar tramites (solicitudes, quejas, reclamos)

Efectuar encuestas de satisfaccion respecto de los bienes y servicios
ofrecidos por Constructora Berlin S.A.S.

Suministrar informacion de contacto a la fuerza comercial y/o red de
distribucion, telemercadeo, investigacion de mercados y cualquier tercero
con el cual se contraten estos servicios para la ejecucion de las mismas.
Contactar al Titular a través de medios telefénicos para realizar encuestas,
estudios y/o confirmacion de datos personales necesarios para la ejecucion
de una relacion contractual.

Contactar al Titular a través de medios electronicos — SMS o chat para el
envio de noticias relacionadas con campanas de fidelizacion o mejora de
servicio.

Contactar al Titular a través de correo electronico para el envio de extractos,
estados de cuenta o facturas en relacion con las obligaciones derivadas del
contrato celebrado entre las partes.

Dar cumplimiento a las obligaciones contraidas por Constructora Berlin
S.A.S. con el Titular de la Informacién, con relacién al pago de salarios,
prestaciones sociales y demas retribuciones consagradas en el contrato de
trabajo o segun lo disponga la ley (cuando se trate del caso de personal
vinculado).

Ofrecer programas de bienestar corporativo y planificar actividades
empresariales, para el titular y sus beneficiarios (hijos, conyuge, compariero
permanente).

Prestar los servicios ofrecidos por Constructora Berlin S.A.S. y aceptados en
el contrato suscrito.

Suministrar la informacion a terceros como SINCOSOFT S.A.S. y/o GRUPO
TSM INGENIERIA S.A.S. cuando sea necesario entregarles la informacién
para su debido almacenamiento de acuerdo a lo establecido en esta politica.

. En el caso de empleados, trabajadores o dependientes, suministrar la

informacion para el tramite de incapacidades (EPS), reporte de accidentes
de trabajo (ARL), afiliaciones y desafiliaciones en materia pensional (AFP) y
cualquier otro tramite necesario para dar cumplimiento a las exigencias
laborales o de personal a cargo.

DERECHOS DE LOS TITULARES:

CONSTRUCTORA BERLIN S.A.S. garantiza a todos los titulares de los datos
personales los derechos establecidos en el articulo 8 de la Ley 1581 de 2012. El
titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a CONSTRUCTORA
BERLIN S.A.S. en su condicion de responsable del tratamiento. Este derecho se
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podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada a CONSTRUCTORA BERLIN S.A.S.,
salvo que de acuerdo con la Ley, el Tratamiento que se esta realizando no la
requiera.

c) Ser informado por CONSTRUCTORA BERLIN S.A.S., previa solicitud, respecto
del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez haya agotado el tramite
de consulta o reclamo ante el Responsable del Tratamiento.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

g) Presentar en cualquier momento quejas y reclamos, asi como las acciones que
resultaren pertinentes, para la proteccion de sus datos.

h) Manifestar la necesidad de modificar los datos que resulten ser inexactos,
incompletos o inexistentes.

i) Solicitar la supresiéon de sus datos cuando resulten ser excesivos, no pertinentes,
o el tratamiento sea contrario a la normatividad legal vigente.

j) Abstenerse de responder preguntas sobre datos sensibles o sobre datos de nifios,
nifas y adolescentes. Las respuestas que versen sobre tales datos tienen caracter
facultativo

DEBERES DE CONSTRUCTORA BERLIN S.A.S. EN RELACION CON EL
TRATAMIENTO DE LOS DATOS PERSONALES:

CONSTRUCTORA BERLIN S.A.S. efectuara el Tratamiento de datos personales
unicamente en cumplimiento de las finalidades autorizadas previamente por el titular
del dato, y en todo caso en cumplimiento de la normatividad respectiva.

CONSTRUCTORA BERLIN S.A.S., seglin actie en calidad de Responsable o
Encargado del Tratamiento de datos personales, cumplird con los siguientes
deberes y obligaciones:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

2. Conservar y suministrar, en las condiciones previstas en la Ley 1581 de 2012,
copia de la respectiva autorizacion otorgada por el Titular.
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3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

5. Garantizar que la informacioén que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada se mantenga actualizada.

7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

8. Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la Ley 1581 de 2012.

9. Exigir al Encargado del Tratamiento en todo momento el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

10. Tramitar las consultas y reclamos formulados en los términos sefalados en el
presente manual.

11. Adoptar el presente manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la Ley 1581 de 2012 y en especial
para la atencion de consultas y reclamos.

12. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

13. Informar a solicitud del Titular sobre el uso dado a sus datos.

14. Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

15. Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

PARAMETROS DE TRATAMIENTO DE LA INFORMACION:

AUTORIZACION

CONSTRUCTORA BERLIN S.A.S. solicitara, previamente al Tratamiento de los
datos, la autorizacion del titular por cualquier medio —fisico o electronico— que
permita ser utilizado como prueba de la misma.
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La autorizacion contendra como minimo la siguiente informacion:

1. El Tratamiento al que seran sometidos los datos personales y la finalidad
especifica del mismo.

2. El caracter facultativo de la respuesta a las preguntas que versen sobre datos
sensibles o sobre datos de nifios, nifas y adolescentes.

3. Los derechos que le asisten como Titular.

4. El correo electronico, direccion fisica y demas canales de comunicacion por los
cuales podra formular consultas y/o reclamos ante CONSTRUCTORA BERLIN
S.AS.

CONSTRUCTORA BERLIN S.A.S. conservara las autorizaciones obtenidas en
forma fisica o electrénica garantizando su consulta posterior.

PROCEDIMIENTO PARA EJERCER LOS DERECHOS POR PARTE DE LOS
TITULARES DE LA INFORMACION DE DATOS PERSONALES:

Las consultas o reclamos relacionados con los derechos de los titulares sobre datos
personales se deben realizar mediante correo electrénico dirigido a
tramites@constructoraberlin.com, o en las oficinas ubicadas en la Calle 64A # 21-
50 Oficina 1701 de Manizales, teléfono 3228567660 - 3102822656, adjuntando los
documentos pertinentes que se consideren necesarios para acreditar la solicitud
efectuada.

Los derechos de acceso, actualizacion, rectificacion, supresion y revocacion de la
autorizacion de datos personales podran ser ejercidos por el Titular, sus
causahabientes, representantes y/o apoderados. No obstante, el Titular podra
actuar a través de representante legal o apoderado cuando aquel se encuentre en
situacion de incapacidad o minoria de edad que le imposibilite el ejercicio personal
de los mismos, en cuyo caso sera necesario que el representante o apoderado
acredite tal condicion.

El ejercicio de los derechos de acceso, actualizacion, rectificacion, supresion o
revocacion de la autorizacidon de datos personales no tendra costo.

Una vez cumplidos y agotados los términos sefialados por la Ley 1581 de 2012, el
Titular al que se deniegue total o parcialmente el ejercicio de sus derechos podra
poner en conocimiento la negaciéon o inconformidad ante la Delegatura de
Proteccién de Datos Personales de la Superintendencia de Industria y Comercio.

Del derecho de acceso

Los Titulares del dato podran acceder en forma gratuita a su informacion y conocer
el Tratamiento al cual es objeto, para lo cual deberan previamente acreditar su
condicion de titular, representante o apoderado. El acceso se realizara a través de
los canales de comunicacién dispuestos por CONSTRUCTORA BERLIN S.A.S. y
dentro de los limites establecidos legalmente.
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Del derecho de consulta

Los Titulares de los datos personales, previa acreditacion de su identidad, podran
consultar la informacion de caracter personal que repose en las bases de datos de
CONSTRUCTORA BERLIN S.A.S. Para garantizar el derecho de consulta, la
empresa pondra a disposicion de los Titulares los canales de comunicacion
indicados en el presente manual.

Procedimiento de ejercicio del derecho de consulta

1. La solicitud de consulta debera ser dirigida a CONSTRUCTORA BERLIN
S.A.S. a través de los canales habilitados, indicando: nombre completo del
titular, numero de documento de identidad, descripcidn de la informacion que
se desea consultar y la direccion o correo electronico donde se desea recibir
la respuesta.

2. El titular debera acreditar su identidad adjuntando copia de su documento de
identidad. Los causahabientes deberan acreditar el parentesco adjuntando
copia del documento que lo pruebe y copia de su documento de identidad. Los
apoderados deberan presentar copia auténtica del poder y de su documento
de identidad.

3. Una vez recibida la solicitud, CONSTRUCTORA BERLIN S.A.S. revisara el
registro individual correspondiente al nombre del Titular y al numero de
documento de identidad aportado. Si se encontrare alguna diferencia entre
estos dos datos, lo informara dentro de los cinco (5) dias habiles siguientes a
su recibo, con el fin de que el solicitante lo aclare.

4. Si revisado el documento aportado y el nombre del Titular se encuentra
conformidad, la consulta sera atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma.

5. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado expresando los motivos de la demora y sefalando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

6. La respuesta sera dada de manera escrita a la direccién o correo electronico
indicado por el solicitante y correspondera en todo a la informacioén que repose
en la base de datos.

Del derecho a reclamar

El Titular de datos personales, cuando estime que la informacion contenida o
almacenada en una base de datos se encuentre desactualizada, incompleta,
fraccionada, o cuando advierta el presunto incumplimiento a cualquiera de los
deberes y principios contenidos en la normatividad sobre Proteccion de Datos
Personales, podra en todo momento solicitar la correccidon, actualizacién o
supresion de los datos.
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Procedimiento del derecho a reclamar

1. El reclamo se formulara mediante solicitud dirigida a CONSTRUCTORA
BERLIN S.A.S. a través de los canales habilitados, con: identificacion del
Titular, descripcidn clara de los hechos que dan lugar al reclamo, la direccion
o correo electronico donde se desea recibir notificaciones, y los documentos
que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo
para que subsane las fallas.

2. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo.

3. En caso de que CONSTRUCTORA BERLIN S.A.S. no sea competente para
resolver el reclamo, dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacion al interesado.

4. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta que el
reclamo sea decidido.

5. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Del derecho a la rectificacion y actualizaciéon de datos

CONSTRUCTORA BERLIN S.A.S. garantizara en todo momento al Titular del dato
el derecho a solicitar la rectificacion y actualizacion de los datos que reposen en sus
bases o archivos cuando los mismos se encuentren incompletos o sean inexactos,
de conformidad con el procedimiento y términos establecidos.

En las solicitudes de rectificacion y actualizacion de datos personales, el Titular
debera indicar las correcciones a realizar o los datos que deban ser actualizados,
para ello debera aportar la documentacion que estime conveniente a fin de sustentar
la solicitud.

Procedimiento

Las solicitudes de rectificacion y actualizacion seguiran el mismo procedimiento
establecido en el apartado "Del derecho a reclamar" de este manual, con los mismos
términos y condiciones alli establecidos.
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Del derecho a la supresion de datos

El Titular de datos personales tiene el derecho a solicitar la supresion de sus datos
personales en los siguientes eventos:

1. Cuando sobre los datos se realice un Tratamiento que infrinja los principios,
deberes y obligaciones previstas en la Ley de Proteccion de Datos Personales y los
decretos que la reglamenten.

2. Cuando los datos ya no sean requeridos para los fines que inicialmente fueron
informados al Titular.

3. Cuando el Titular haya revocado la autorizacion otorgada y no exista impedimento
legal o contractual para la eliminacion.

La supresion consiste en la eliminacion total o parcial de la informacién personal de

acuerdo con lo solicitado por el titular en los registros, archivos y bases de datos de
CONSTRUCTORA BERLIN S.A.S.

CONSTRUCTORA BERLIN S.A.S. se abstendra de adelantar la supresién de los
datos personales unicamente en los siguientes casos:

1. Cuando por mandato de la Ley o en virtud de una relacién contractual el titular de
los datos deba permanecer en las bases de datos de la empresa.

2. En los casos en que los datos sean de naturaleza publica.

3. Cuando la supresion de los datos pueda obstaculizar actuaciones judiciales o
administrativas vinculadas al cumplimiento de obligaciones legales.

Procedimiento de supresion

Las solicitudes de supresion seguiran el mismo procedimiento establecido en el
apartado "Del derecho a reclamar" de este manual. El término maximo para resolver
la solicitud es de quince (15) dias habiles, prorrogable por ocho (8) dias habiles
adicionales, informando al titular los motivos de la demora y la nueva fecha de
respuesta.

Del derecho a revocar la autorizacion

El titular de datos personales puede revocar en cualquier momento la autorizacion
que sobre el Tratamiento de éstos haya efectuado, a menos que exista un
impedimento legal o contractual, el cual sera informado como respuesta a esta
solicitud.
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Procedimiento

Las solicitudes de revocatoria de autorizacion seguiran el mismo procedimiento
establecido en el apartado "Del derecho a reclamar" de este manual, con los mismos
términos y condiciones alli establecidos.

TRANSFERENCIA INTERNACIONAL DE DATOS

CONSTRUCTORA BERLIN S.A.S. en desarrollo de su objeto podra transferir datos
de caracter personal a terceros paises, siempre y cuando obtenga la
correspondiente autorizacion por parte del titular o, segun se requiera, la declaracion
de conformidad por parte de la Superintendencia de Industria y Comercio, de
conformidad con la Ley.

Dado que la empresa utiliza servicios de almacenamiento en la nube a través de los
encargados SINCOSOFT S.A.S. (hosting compartido), INFOLAFT SAS (AWS),
DISPAPELES SAS (Fact-E) y Google Drive, los datos personales pueden ser
alojados en servidores ubicados fuera del territorio colombiano. Dichas
transferencias se realizaran unicamente cuando: (i) el titular haya otorgado
autorizacion expresa; (ii) el pais destinatario cuente con niveles adecuados de
proteccion de datos, segun lo determine la SIC; o (iii) se hayan pactado en los
contratos con los encargados clausulas que garanticen el cumplimiento de la
normativa colombiana de proteccion de datos.

CONSTRUCTORA BERLIN S.A.S. verificarda que los contratos con dichos
encargados incluyan clausulas contractuales que garanticen el cumplimiento de los
estandares de proteccion de datos exigidos por la Ley 1581 de 2012 y el Decreto
1074 de 2015.

PROTECCION DE DATOS PERSONALES

El Responsable: CONSTRUCTORA BERLIN S.AS., identificada con NIT
810.006.108-2, domiciliada en la Calle 64A # 21-50 Oficina 1701 de Manizales —
Caldas. Correo electronico: tramites@constructoraberlin.com.

Oficial de proteccion de datos personales

Se establece que el Oficial de Proteccion de Datos (OPD) de CONSTRUCTORA
BERLIN S.A.S. es quien ejerce el cargo de Directora Administrativa y Financiera,
y/o la persona que la Gerencia designe en su reemplazo. EI OPD velara por el
debido cumplimiento del presente manual y de las demas normas que regulen el
uso de los datos personales, actuando bajo los lineamientos de la Gerencia de
CONSTRUCTORA BERLIN S.A.S.

Designacion y perfil

La designacion del OPD da cumplimiento a lo establecido en el articulo 2.2.2.25.4.4
del Decreto 1074 de 2015, que obliga a todo Responsable y Encargado del
Tratamiento a designar una persona o area que asuma la funcién de proteccion de
datos personales. EI OPD no responde personalmente ante la SIC por el
incumplimiento del régimen de proteccion de datos, pues son CONSTRUCTORA
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BERLIN S.A.S. en su calidad de Responsable y los Encargados quienes estan
obligados a garantizar y demostrar el cumplimiento. Sin embargo, el OPD ejerce la
vigilancia interna para que dicho cumplimiento se dé efectivamente.

El OPD debe contar con conocimiento sobre el Régimen General de Proteccién de
Datos en Colombia, asi como conocimiento del sector empresarial de la
construccion y de las operaciones especificas de tratamiento de datos que realiza
CONSTRUCTORA BERLIN S.A.S. El perfil especifico del OPD debera ser acorde
con la sensibilidad, complejidad y volumen de datos tratados por la empresa.

Independencia y autonomia

El OPD debera contar con autonomia e independencia en el ejercicio de sus
funciones. Ningun miembro de la organizacion podra imponer o sugerir al OPD la
forma de abordar un asunto relacionado con la proteccion de datos. En caso de que
la Gerencia decida no acoger una recomendacion del OPD, debera dejar
documentadas las razones de tal decision.

Para garantizar su independencia, el OPD debera evitar conflictos de interés en el
ejercicio de sus funciones. Por esta razén, si bien el OPD puede ser una persona
que ya se encuentre en la organizacion, se debera ser cuidadoso de que no sea
quien determine los fines y medios del tratamiento de datos personales de manera
simultanea a su rol como OPD.

Funciones del OPD

El Oficial de Proteccion de Datos de CONSTRUCTORA BERLIN S.A.S. tendra las
siguientes funciones:

» Asesorar a la Gerencia y a las areas de la empresa en el cumplimiento de la
normativa en materia de datos personales, y coordinar la implementacion de
programas de control interno en esta materia.

* Velar por la implementacién efectiva de las politicas y procedimientos de
proteccion de datos personales adoptados por la empresa.

« Dartramite a las solicitudes, consultas y reclamos formulados por los titulares
de los datos personales en los términos establecidos en el presente manual.

» Promover entre los funcionarios y contratistas de la empresa una cultura de
proteccion de datos mediante capacitaciones periddicas, con una frecuencia
minima anual, dejando constancia de cada capacitacion realizada.

» Gestionar la inscripcidn y actualizacion de las bases de datos de la empresa
en el Registro Nacional de Bases de Datos (RNBD) ante la Superintendencia
de Industria y Comercio.

« Servir como punto de contacto y canal de cooperacion con la
Superintendencia de Industria y Comercio en asuntos relacionados con la
proteccion de datos personales, facilitando el acceso a la informaciéon que la
SIC requiera.
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Revisar periédicamente el presente manual para mantenerlo actualizado
conforme a los cambios normativos y operativos de la empresa, con una
periodicidad minima de dos (2) afios.

» Participar con regularidad en reuniones con la Gerencia para informar sobre
el estado de cumplimiento de las politicas de proteccion de datos y proponer
mejoras.

» Supervisar que los contratos con los encargados externos incluyan las
clausulas de proteccion de datos exigidas por la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

* Implementar un sistema de administracion de riesgos asociados al
tratamiento de datos personales, identificando amenazas, evaluando su
probabilidad e impacto, y proponiendo medidas de mitigacion.

* Promover la realizacion de evaluaciones de impacto de privacidad cuando la
empresa vaya a implementar nuevos sistemas de informacion, nuevas
tecnologias o nuevas formas de tratamiento que puedan implicar un alto
riesgo para los derechos de los titulares.

Programa inteqgral de protecciéon de datos

El OPD tendra a su cargo la funcion de estructurar, disefiar y administrar el
programa que permita a CONSTRUCTORA BERLIN S.A.S. demostrar, a peticién
de la Superintendencia de Industria y Comercio, que ha implementado medidas
apropiadas, efectivas y verificables para cumplir con las obligaciones establecidas
en la normativa. Este programa debera incluir como minimo:

* Elinventario y clasificacion de las bases de datos de la empresa.

» Los procedimientos de atencion a titulares documentados en el presente
manual.

* Los registros de autorizaciones obtenidas de los titulares.

» Los contratos y acuerdos de confidencialidad suscritos con encargados y
funcionarios.

* Los registros de capacitaciones realizadas al personal.

* Los reportes de incidentes de seguridad y las medidas correctivas
adoptadas.

+ El estado actualizado del registro en el RNBD.

Informacion de contacto del OPD

El OPD puede ser contactado a través del correo electronico
tramites@constructoraberlin.com- _marcela.pazos@constructoraberlin.com o]
personalmente en las instalaciones de la empresa ubicadas en la Calle 64A #21-50
Oficina 1701 de Manizales. Los titulares de datos personales podran dirigirse al
OPD para ejercer sus derechos o formular cualquier consulta relacionada con el
tratamiento de sus datos.
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Los Encargados Externos

CONSTRUCTORA BERLIN S.A.S. ha contratado con las siguientes terceras
personas el recaudo y almacenamiento de los datos personales que los titulares
autorizan para realizar el tratamiento:

SINCOSOFT Calle 81 No. 11-08 | datos_personales@sinco.com.co | PBX
S.AS. piso 10, Bogota | (571) 443 0820

D.C.
GRUPO TSM | Carrera 71 D No. | administracion@grupotsmingenieria.com
INGENIERIA 66B-34, Bogota
S.AS. D.C.

INFOLAFT SAS Carrera 71 6 14 | comunicaciones@infolaft.com
torre B of. 501,

Bogota D.C.
SINCOSOFT Calle 81 No. 11-08 | juridico@sinco.com.co /
S.AS. — | piso 10, Bogota | augusto@sinco.com.co
SOFTWARE D.C.

BITAKORA

DISPAPELES Calle 103 69 53, | contacto@dispapeles.com
SAS Bogota D.C.

Con cada uno de los encargados anteriores, CONSTRUCTORA BERLIN S.A.S.
tiene suscritos o debera suscribir contratos de transmision de datos que incluyen las
clausulas minimas exigidas por el articulo 25 del Decreto 1377 de 2013, entre ellas
el deber de confidencialidad, el cumplimiento de las medidas de seguridad y el
compromiso de no usar los datos para fines distintos a los autorizados.

Proteccion de datos en los contratos

CONSTRUCTORA BERLIN S.A.S. establece en los contratos laborales y de
prestacion de servicios clausulas con el fin de autorizar de manera previa y general
el Tratamiento de datos personales relacionados con la ejecucion del contrato,
incluyendo la autorizacion para el tratamiento de los datos personales del Titular en
los términos definidos en este manual.

CONSTRUCTORA BERLIN S.A.S. exige a sus proveedores y contratistas la
inclusion de clausulas en los contratos que permiten establecer con claridad el uso
que estos terceros en calidad de Encargados pueden dar a los datos, asi como las
obligaciones y deberes establecidos en la Ley 1581 de 2012 y el Decreto 1377 de
2013, incluyendo las medidas de seguridad necesarias que garanticen, en todo
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momento, la confidencialidad, integridad y disponibilidad de la informacion de
caracter personal encargada para su Tratamiento.

Los trabajadores y proveedores de CONSTRUCTORA BERLIN S.A.S. vinculados
a través de contratos laborales o de prestacion de servicios deberan reportar ante
la Superintendencia de Industria y Comercio cualquier incidente de fuga de
informacion, dano informatico, violacion de datos personales, suplantacion de
identidad, incidentes de seguridad o cualquier situacion que pueda vulnerar la
intimidad de una persona o llegue a generar cualquier tipo de discriminacion.

Encargados Internos

CONSTRUCTORA BERLIN S.A.S. distingue entre encargados internos vy
encargados externos. Los encargados internos son los empleados de la empresa
responsables de administrar cada base de datos. Los encargados para el
Tratamiento de datos al interior d¢ CONSTRUCTORA BERLIN S.A.S. son los
siguientes:

Clientes Comercial / Tramites Comercial - Area
Administrativa - lider de
tramites

Proveedores y | Contabilidad / Area | lider de tramites

Contratistas Administrativa

Gestion Humana Desarrollo Humano vy | Director(a) de Desarrollo

Organizacional Humano
Beneficiarios de | Desarrollo Humano vy | Director(a) de Desarrollo
Empleados Organizacional Humano

Deberes de los Encargados
Los encargados internos y externos del tratamiento de datos personales deberan:

* Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

» Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

* Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos establecidos en el presente manual.

» Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

« Tramitar las consultas y los reclamos formulados por los titulares en los
términos senalados en el presente manual.
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Abstenerse de circular informacién que esté siendo controvertida por el titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

» Permitir el acceso a la informacién unicamente a las personas que pueden
tener acceso a ella.

* Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

« Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

ALMACENAMIENTO Y MEDIDAS DE SEGURIDAD DE LA INFORMACION

En el presente capitulo se establecen las medidas de seguridad adoptadas por
CONSTRUCTORA BERLIN S.A.S., las cuales comprenden medidas técnicas,
administrativas y humanas para salvaguardar la veracidad de la informacion, evitar
su adulteracion, consulta, uso o pérdida sin autorizacién del titular del dato.

Los datos personales objeto del tratamiento seran almacenados en archivos fisicos
cuando los datos sean suministrados por este medio, y en formato digital a través
de los sistemas descritos en este capitulo.

Acuerdos de Confidencialidad

A partir de la entrada en vigencia de la presente politica, todo el personal vinculado
con la empresa debera suscribir un acuerdo de confidencialidad adicional al contrato
de vinculacion, sin importar la naturaleza de la relacion (laboral, comercial o civil).
Todo tercero que se vincule con la empresa con posterioridad a la entrada en
vigencia debera suscribir también este acuerdo, sin importar su calidad (cliente,
proveedor, contratista, etc.).

Medidas de Seguridad Estructurales

La empresa cuenta con un dispositivo UTM (Unified Threat Management) instalado
en las instalaciones de la empresa, el cual regula y controla la navegacién de los
equipos que se encuentren conectados en la empresa mediante politicas y controles
para establecer filtros con el objetivo de proteger la seguridad informatica de la
empresa y de las conexiones entrantes y salientes.

Informacion Contenida en Medios Fisicos

Tipos de archivo fisico

La empresa manejara en archivo fisico todo lo que se refiere a celebracion de
contratos con terceros, contratacion de personal, seguridad y salud en el trabajo, y
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aquello que versa sobre Junta Directiva, Asamblea de Accionistas y sus respectivos
libros de actas y registro.

Personal encargado

La informacién contenida en medios fisicos es administrada por las siguientes
areas: Tramites, Recepcion, Desarrollo Humano y Organizacional y Contabilidad.
Cada una administrara aquello que le concierne de acuerdo con su area de
responsabilidad.

Almacenamiento y sequridad de la informacion

Los archivos fisicos seran almacenados en las oficinas de la empresa ubicadas en
Calle 64 #21-50 de Manizales — Caldas. Adicionalmente, la empresa cuenta con
bodegas a donde es trasladada la informacion fisica que debe ser archivada y no
se encuentra en uso. La destinacion de cada bodega corresponde a la informacién
sobre: contabilidad, clientes, contratos, desarrollo humano y seguridad y salud en el
trabajo. Tanto las bodegas como los archivos fisicos cuentan con su respectiva llave
de acceso, administrada por el area encargada.

Solicitudes de acceso a la informacion

Para acceder a la informacion que se encuentra en las oficinas o bodegas de la
empresa debera solicitarse al area encargada. Las autorizaciones de consulta solo
podran ser realizadas por el personal vinculado con la empresa y de acuerdo con
las finalidades del tratamiento de la informaciéon. En ningun caso se autorizara la
consulta por parte de terceras personas a las que los titulares no hayan autorizado
para acceder a sus datos.

Informacién Contenida en Medios Digitales

Sistemas de almacenamiento digital
La informacidn digital con datos personales se almacena en los siguientes sistemas:

* Nube de Google Drive bajo cuentas corporativas de la empresa, para los
datos y documentos del dia a dia.

* Hosting compartido de SINCOSOFT S.A.S. para la informacion operativa y
de gestidon de la empresa.

+ Software BITAKORA (SINCOSOFT S.A.S.) para la administracion de
ndémina, ndmina electrénica y portal de empleados, con integracion con el
operador tecnoldégico SAPHETY.

+ Sistema ARHI (GRUPO TSM INGENIERIA S.A.S.) para el control de ingreso
y salida de personal en obras.

+ Plataforma INFOLAFT SAS alojada en Amazon Web Services (AWS) con
motor de base de datos Oracle, certificado SSL de DigiCert y sistema de
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alertas de riesgo, para la consulta en listas de prevencion de lavado de
activos (SARLAFT/SAGRILAFT).

+ Plataforma Fact-E (DISPAPELES SAS) para la administracion de factura
electrénica, con almacenamiento de documentos electronicos por un periodo
de 5 afos contados a partir del 1 de enero del afio siguiente a su generacion.

Administracion de la informacién y personal encargado

Para Google Drive, cada encargado de area manejara el acceso a la informacién de
su equipo. Solo Gerencia gozara de un superusuario que podra acceder a la
totalidad de la informacion de la empresa.

El acceso al hosting compartido de SINCOSOFT S.A.S. se llevara a cabo por el/la
Director(a) de Desarrollo Humano y Organizacional, quien sera la Unica persona con
superusuario que le permitira consultar cualquier informacién de la empresa y
permitir su consulta por los demas usuarios.

Para INFOLAFT — el rol de administrador o gestor del sistema es ejercido por el
Oficial de Cumplimiento de la compafiia, quien administra las consultas en listas de
prevencion de lavado de activos y es el responsable de crear, modificar y
deshabilitar usuarios en la herramienta.

Para BITAKORA — los administradores del sistema son el area de Gestion Humana
y Organizacional de la empresa, quienes tienen la facultad de crear, modificar y
deshabilitar usuarios en la herramienta.

Para Fact-E — Dispapeles — los roles de usuario son administrados por el area de
Contabilidad y Recepcion de la empresa, con diferentes niveles de acceso segun
las funciones de cada cargo: Administrador Técnico, Administrador de
Emision/Recepcion, Consulta de Emision/Recepcidon y Recepcidn.

Solicitudes de acceso a la informacion

Cuando algun personal solicite el acceso a informacion adicional a la cual ha sido
autorizado, debera formular la solicitud a través de su jefe inmediato al encargado
del area correspondiente (para informacién en Google Drive), o al/la Director(a) de
Desarrollo Humano y Organizacional (para informacion del hosting compartido).

Eliminacion de perfiles

Es obligacion del personal encargado de administrar los perfiles eliminar los
accesos del personal una vez que finalicen sus labores o ya no se encuentren
vinculados con la empresa. Cuando personal con cuenta corporativa de Google
Drive se desvincule, se eliminara su perfil y se dejara trazabilidad de si la
informacion fue eliminada o movida a otro perfil.

Medidas de seguridad del hosting — SINCOSOFT S.A.S.

Al encontrarse la informacion digital en un hosting compartido en el cual se contratd
a la empresa SINCOSOFT S.A.S., se deberan atender las medidas de la politica de
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seguridad adoptada por dicha empresa. Entre las medidas de seguridad con que
cuentan los datos al alojarse en el hosting compartido se encuentran:

+ Los servidores fisicos se encuentran protegidos mediante una puerta
metalica que requiere de una llave de acceso, la cual solo puede ser utilizada
por el personal especifico de SINCOSOFT S.A.S.

* Al momento de conceder acceso fisico a los servidores debera adelantarse
ante SINCOSOFT S.A.S. el respectivo procedimiento de diligenciamiento de
formularios y registros.

* Los medios magnéticos en los cuales se encuentren copias de seguridad de
los datos son almacenados por SINCOSOFT S.A.S. en cajas fuertes.

* No podran utilizarse equipos de computacién que no cuenten con el debido
mantenimiento y autorizacion de la empresa contratada. Tampoco sera
posible utilizar medios extraibles como discos USB y similares.

« SINCOSOFT S.A.S. ha adoptado firewalls y sistemas similares para
garantizar que la informacion almacenada en sus servidores no pueda ser
objeto de consultas por terceros no autorizados, ni victima de hacking,
phishing, virus o cualquier clase de software malicioso.

Medidas de sequridad de INFOLAFT

Las Partes tomaran todas las medidas pertinentes para garantizar la seguridad de
la Informacion Confidencial y evitar la pérdida, acceso o modificacion de la misma
por personas no autorizadas. INFOLAFT mantiene restriccién del acceso a los
equipos en los cuales se almacene Informacion Confidencial, contrasefias seguras
con minimo 8 caracteres que contengan al menos un caracter numerico, un caracter
especial y una mayuscula. El sistema cuenta con certificado SSL provisto por
DigiCert.

Datos sensibles — medidas adicionales

En el evento en que se recolecten datos de caracter sensible, se sujetaran a las
mismas medidas de seguridad descritas en este capitulo. Sin embargo, salvo que
sea indispensable para el cumplimiento de los fines de la empresa, se procurara
que los datos de esta naturaleza sean consultados o minimo posible aun cuando
sea solicitado por personal de la misma empresa, de manera que estos datos
conserven toda la confidencialidad de su naturaleza.

PROCEDIMIENTO PARA GESTION DE INCIDENTES

Cuando se presente algun incidente que pueda poner en riesgo la seguridad de los
datos personales o que se pueda consultar por personas no autorizadas, debera
aplicarse el protocolo de gestidn de incidentes contenido en este capitulo, sin
importar que se trate de datos contenidos en medios fisicos o digitales.
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Notificacion del Incidente

Cuando ocurra algun incidente relacionado con los datos personales sobre los
cuales se realiza el tratamiento por parte de la empresa, el personal encargado al
interior de la entidad debera de informar esta situacion a su superior jerarquico al
interior de la empresa para que se inicien la investigacion y las eventuales medidas
correctivas del caso.

Similar aviso debera darse a SINCOSOFT S.A.S. o GRUPO TSM INGENIERIA
S.A.S. para que desplieguen el procedimiento de incidentes que contiene su politica
de seguridad cuando se evidencie que el incidente puede tener implicaciones para
dichas empresas.

La notificacion inicial debera realizarse a la mayor brevedad posible y como maximo
dentro de las 24 horas siguientes al momento en que se conozca el incidente, con
el fin de poder tomar medidas correctivas oportunas y evitar que el alcance del
incidente se amplie.

Soporte Documental

El personal encargado para cada base de datos al evidenciar algun incidente debera
dejar el soporte documental necesario en el cual debera indicar:
» Descripcion del incidente, incluyendo la forma en que fue detectado.
+ Categoria de datos personales en riesgo (publicos, semiprivados, privados,
sensibles, de menores, etc.).
+ Lafechay hora en que se conocio el incidente o en la que inicié el mismo.

* Numero aproximado de titulares afectados y naturaleza de los datos
comprometidos.

« Las conclusiones preliminares sobre la causa probable del incidente.

» Sise han adoptado medidas correctivas de manera provisional para evitar el
aumento del riesgo, con descripcion de las mismas.

» Si existe otro personal que tenga alguna relacion con el incidente ocurrido.

* La evaluacion del nivel de riesgo del incidente para los titulares de los datos.

* La constancia de haberse notificado a la Superintendencia de Industria y
Comercio como autoridad de datos personales o que se hara dentro del
término establecido.

» La constancia de notificacion a los titulares de los datos personales cuando
fuera necesario.

Informe a la Superintendencia de Industria y Comercio

Dentro de los quince (15) dias habiles siguientes al momento de detectarse el
incidente, CONSTRUCTORA BERLIN S.A.S. debera elevar el reporte del incidente
a la Superintendencia de Industria y Comercio como autoridad nacional en materia
de proteccidon de datos personales, haciendo uso de los medios dispuestos por la
entidad en su pagina web. El reporte debera incluir toda la informacion consignada
en el soporte documental descrito en el apartado anterior.
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En caso de que el incidente represente un riesgo alto para los derechos y libertades
de los titulares, CONSTRUCTORA BERLIN S.A.S. podra realizar una notificacién
preliminar a la SIC antes de completar la investigacion, con el fin de coordinar las
medidas de respuesta necesarias.

Investigacioén del Incidente y Medidas Correctivas

El Encargado del tratamiento de datos personales debera abrir una investigacion
interna para establecer cual fue la posible causa del incidente y adoptar las medidas
correctivas a que haya lugar para evitar futuros incidentes relacionados con las
mismas causas.

Sera necesario notificar a los titulares de los datos personales cuando se evidencie
que el incidente puede afectar significativamente sus derechos e intereses, de
conformidad con los principios y deberes de la presente politica y lo dispuesto en
las normas que regulan la materia.

Las medidas correctivas podran incluir, entre otras: cambio de contrasefias y
credenciales de acceso, actualizacion de software de seguridad, restriccion de
accesos, capacitacion al personal involucrado, revision de los procedimientos de
seguridad y fortalecimiento de los acuerdos contractuales con los encargados
externos.

Cierre del Incidente

Después de haberse cumplido todos los pasos para el manejo del incidente de datos
personales, el Encargado dejara el respectivo soporte documental con el analisis
completo del caso, su causa, las medidas correctivas adoptadas, las lecciones
aprendidas y las recomendaciones para prevenir incidentes futuros. Este soporte
formara parte del archivo de gestidn de incidentes de la empresa y estara disponible
para consulta por parte del Oficial de Proteccion de Datos y de la Superintendencia
de Industria y Comercio cuando asi lo requiera.

DESTRUCCION DE LA INFORMACION

Cuando se destruya informacion contenida en medios fisicos o digitales, debera
realizarse mediante procedimientos que no permitan su reconstruccion por ninguna
persona.

Igualmente, cuando se lleva a cabo una destruccién de la informacion debera
dejarse constancia documental de la accién que se adelantd, los funcionarios
vinculados a esta accion y la informacién destruida.

Para los datos digitales administrados por SINCOSOFT S.A.S., INFOLAFT SAS y
DISPAPELES SAS, la destruccion de la informacion se realizard de conformidad
con los procedimientos establecidos en los respectivos contratos de transmision de
datos suscritos con dichos encargados. A peticion de CONSTRUCTORA BERLIN
S.A.S., los encargados deberan devolver todos los originales, copias,
reproducciones y resumenes de Informacién Confidencial, o certificar la destruccion
de dicha informacion.
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REGISTRO NACIONAL DE BASES DE DATOS

De conformidad con lo establecido en el articulo 25 de la Ley 1581 de 2012 y el
Decreto 1074 de 2015, CONSTRUCTORA BERLIN S.A.S. como Responsable del
Tratamiento de datos personales debera inscribir sus bases de datos y el presente
Manual ante el Registro Nacional de Bases de Datos (RNBD) administrado por la
Superintendencia de Industria y Comercio, a través del sistema habilitado en el sitio
web www.sic.gov.co.

Bases de datos objeto de inscripciéon

CONSTRUCTORA BERLIN S.A.S. debera registrar en el RNBD todas las bases de
datos que contengan datos personales sujetas a tratamiento. De acuerdo con la
clasificacion establecida en el presente manual, las bases de datos a registrar son:

Clientes Publicos, Automatizada | Comercial / Tramites
privados / Manual
Proveedores y | Publicos, Automatizada | Contabilidad /
Contratistas privados / Manual Administrativo
Gestion Humana | Publicos, Automatizada | Desarrollo Humano vy
privados, / Manual Organizacional
sensibles,
menores
Beneficiarios de | Publicos, Manual Desarrollo Humano vy
Empleados privados, Organizacional
menores

Responsable de la gestion del RNBD

El Oficial de Proteccion de Datos es el responsable de gestionar ante la SIC la
inscripcion inicial de las bases de datos, asi como de mantener el registro
actualizado. Para tal efecto, debera:

» Realizar la inscripcion de cada base de datos identificada en el presente
manual, indicando: nombre de la base de datos, finalidad, tipo de datos
tratados, encargados, canales para el ejercicio de derechos y vigencia.

* Actualizar el registro en el RNBD dentro de los treinta (30) dias habiles
siguientes a cualquier cambio relevante en las bases de datos registradas,
tales como: creacion de nuevas bases, modificacion de finalidades, cambio
de encargados, o supresion de bases existentes.

» Mantener actualizado en el RNBD el enlace o direccién donde los titulares
pueden consultar el presente manual de politicas y procedimientos.
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+ Reportar en el RNBD los datos de contacto del Oficial de Proteccion de
Datos para efectos de atencién a los titulares.

Actualizacion del registro

CONSTRUCTORA BERLIN S.A.S. revisara anualmente la informacion registrada
en el RNBD para verificar su vigencia y exactitud. Cualquier cambio estructural en
la organizacién de la empresa que implique modificaciones en las bases de datos
(nuevas areas, nuevos encargados externos, cambio de sistemas de informacion)
debera ser evaluado por el Oficial de Proteccion de Datos para determinar si
requiere actualizacion del registro.

VIGENCIA

Este manual entrd en vigencia a partir de su publicacion el 06 de febrero de 2023.
La presente version actualizada entrara en vigencia a partir de 27 de Marzo de 2027.
El manual sera revisado con una periodicidad minima de dos (2) afios o cuando se
produzcan cambios normativos relevantes.

Actualizaciones de la Politica

CONSTRUCTORA BERLIN S.A.S. podra modificar los términos y condiciones del
presente manual en cumplimiento con las obligaciones establecidas por la Ley 1581
de 2012, los decretos reglamentarios y demas normas que complementen,
modifiquen o deroguen esta politica. Toda modificacién sera comunicada a los
titulares a través del correo electrénico tramites@constructoraberlin.com y los
demas canales habilitados por la empresa, indicando los cambios efectuados.

Vigencia de las Bases de Datos

Las bases de datos tendran una vigencia igual al periodo en que se mantenga la
finalidad o finalidades del Tratamiento en cada base de datos, o el periodo de
vigencia que sefiale una causa legal, contractual o actividad especifica.

INFORMACION DE CONTACTO

Cualquier inquietud relacionada con esta politica, comuniquese a través de los
siguientes canales de comunicacion:

» Correo electrénico: tramites@constructoraberlin.com

+ Teléfono: 3228567660

* Personalmente en la Calle 64A # 21-50 Oficina 1701, Manizales — Caldas.

+ Correo del Oficial de Proteccion de Datos (OPD):
marcela.pazos@constructoraberlin.com
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REFERENCIA NORMATIVA
El presente Manual ha sido elaborado en concordancia con las siguientes normas:

+ Constitucion Politica de Colombia, articulos 15y 20.

+ Ley Estatutaria 1581 de 2012 — Por la cual se dictan disposiciones generales
para la proteccion de datos personales.

+ Decreto 1377 de 2013 — Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

+ Decreto Unico Reglamentario 1074 de 2015 — Sector Comercio, Industria y
Turismo.

+ Ley 1266 de 2008 — Por la cual se dictan las disposiciones generales del
habeas data.

* Ley 1273 de 2009 — Delitos informaticos (Art. 269F — Violacion de datos
personales).

* Circular SIC 002 de 2022 — Instrucciones sobre reporte de incidentes de
seguridad.

« Circular Unica de la Superintendencia de Industria y Comercio — Titulo V
sobre Proteccion de Datos Personales.

CONTROL DE VERSIONES

1 06/02/2023 | Version inicial Director Gerencia
Administrativo

2 27/03/2026 | Ampliacion integral: principios, | Directora Gerencia
bases de datos, procedimientos | Administrativa
por derecho, medidas de |/ Lider
seguridad, gestion de | Tramites
incidentes, OPD, menores de
edad, transferencia
internacional, RNBD, referencia
normativa. Correccion errores
tipograficos.

Manizales, Marzo 27 de 2026.
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